NUCLEO DE DE

CATALOGO DE SERVICOS

PENTEST DE REDE (INTERNA): o objetivo ¢

organizacdo. Este servigo aumenta a postu 1 ge
ser usados como apoios para os saltos laterai

-‘~ M uma re

PENTEST DE BORDA (EXTERNA): o objetivo deste teste é id
da organizagdo. Este servico aumenta a postura geral de seg

ENTEST DE CLOUD (NUVEM): o objetivo é avaliar ambientes de
nuvem, armazenamentos de dados na memoria, fungdes sem servido
identificar e testar aplicativos nativos e nativos da nuvem. Um teste de pel
hospedado por um terceiro provedor de servigos como Amazon Web ¢ '
Cloud Platform (GCP), etc. Este tipo de engajamento é muitas vezes emp N
interna para determinar se o acesso ao ambiente interno pode ser usado para obter 3

e pivd em outras localizagdes. ‘_\..

VALIDACAO DE SEGMENTAGAO: o objetivo ¢ avaliar a eficacia de quaisquer controles de segmentacdo
(por exemplo, firewalls, listas de controle de acesso, etc.) usados para reduzir o escopo do PCl DSS ao
conectar e acessar o ambiente de dados do titular do cartdo (CDE) a partir de varios segmentos de rede destinado
a ficar fora do escopo para conformidade com PCI DSS. Além de outros setores que devem estar isolados dentro
de uma rede, como por exemplo aplicativo e banco de dados.

VERIFICAGAO DE INFRAESTRUTURA: o objetivo principal é verificar os ativos, as politicas de atualizagdo de
firmwares e senhas, acessos para configuragao e backup entre outros. <

EXPLORAGCAO DE VULNERABILIDADES (WEB, MOBILE, CLOUD): o objetivo é levantar as vulnerabilidades
conhecidas entre os hosts testados em etapas anteriores e indicar as possiveis corre¢ées que devem ser aplicadas.

ENGENHARIA SOCIAL (VISHING, PHISHING E PHYSICAL): o objetivo é avaliar a capacidade para prevenir e reagir a
um ataque direcionado contra a organizagdo bem como o nivel de conscientizagdo de seguranca dos usuarios.
Vishing envolve usuarios sendo chamados por telefone e atraidos a divulgar informagGes confidenciais ou
ajudando involuntariamente um invasor para comprometer os sistemas. Phishing envolve usudrios sendo
contatados por e-mail e atraidos a divulgar informag&es confidenciais ou ajudando involuntariamente um invasor
para comprometer os sistemas. O objetivo de um teste de penetragao fisica é avaliar a capacidade de prevenir e
reagir a uma intrusdo fisica. Isso inclui disfarcar o invasor como legitimo ocupante ou terceiro autorizado na
esperanca de obter uma compreensao avangada dos controles de seguranga atuais da instalagao.

PERICIA FORENSE DIGITAL: tem como intuito determinar a materialidade, dindmica e autoria de ilicitos
associados ao ambito da computagdo, tendo a identificacdo e o processamento de evidéncias como provas
materiais do crime.
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ANALISE DI
a execugdo do codigo
normalmente feito na modalida

ANALISE ESTATICA DE CODIGO FON
meio de software especializado para ta
maximo de foco, resultando em maior e

ANALISE DE MALWARE: é 0 processo de exec
O objetivo é entender exatamente o que o malware
entradas de registo e monitoramento de rede para determ

CONSULTORIA EM TECNOLOGIA DA INFORMAGAO E COM
ferramentas tecnoldgicas usadas para acelerar e facilitar as meta
empresa tem a possibilidade de automatizar processos, otimizar a 3

CONSULTORIA EM SEGURANCA CIBERNETICA: verificar a capacidac
cibernéticos. Verificar a arquitetura de seguranga fisica e apontar suas
seguranca que regem a estratégia geral de seguranca da organizagdo e prop r
seguranca necessaria para lidar adequadamente com os objetivos de negc’)cio !

Ficamos a disposi¢do para esclarecer quaisquer duvidas quanto aos servigos adicic
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